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       通報應變中心  孫偉哲主任
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公私協力防護策略
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關於TWCERT/CC

主責國內民間企業資安防護，國際交流共享情資

台灣電腦網路危機處理暨協調中心(https://www.twcert.org.tw/)
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TWCERT/CC歷史沿革

TWCERT/CC

87年9月成立於
中山大學

87年9月

中山大學 TWNIC

轉由台灣網路資
訊中心(TWNIC)
接手維運

99年1月

國家
中山科學
研究院

改由國家中山
科學研究院承接

103年8月

TWNIC

回到台灣網路資
訊中心(TWNIC)
維運

108年1月

國家
資通安全
研究院

由國家資通安全研究院
(NICS)負責維運

113年1月

台灣電腦網路危機處理暨協調中心(TWCERT/CC)



TWCERT/CC
服務總覽

應變協調
 協調資安事件處理團隊，協助資安

事件應變處理

 漏洞通報及CVE審查發放

 惡意檔案檢測服務

情資分享
 建立多元情資分享管道，促進跨域資安合作

 彙整國內資安組織情資，持續分享交流

意識提升
 推動台灣CERT/CSIRT聯盟，強化資安聯防體系

 透過社群媒體與宣導活動，提升民間資安意識

國際合作
 參與國際資安組織活動

 建立國內外溝通管道

 掌握資安威脅趨勢
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重點推動策略(1/2)

●推動策略：主動偵蒐、主動掃描、主動察覺

–結合長期公務機關資安防護經驗，偵測蒐集民間企業APT攻擊事件，掌握受駭

目標，與警調單位合作，協助其事件處理並提供強化建議，強化公私協力鏈結

–針對對外服務具重大影響弱點(CVE)，透過官網、TWISAC、N-ISAC週知民

間企業，同時協助TWISAC會員進行掃描，主動通知未修補會員進行修補

從民間資安事件協處，
情資回饋公務機關偵防

從公務機關事件處理，
主動掌握民間受害事證
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領域機關

民間單位

企業會員

●推動策略：強化公私領域駭侵情資交流與通透性

–重大緊急事件預警、自研情蒐、常用弱點、參考指引等資訊，結合N-ISAC、

TWCERT官網、TWISAC會員、社群平台推播等管道即時提供會員參考，提

升情資通透性與應處時效性，提升民間企業資安防護意識

–鼓勵企業回饋自身事件應處後駭侵情資與惡意程式樣本，配合VirusCheck

服務，協助樣本分析與情勢研判，助於其他公私領域防護有效性

重點推動策略(2/2)

重大事件

自研情蒐

弱點公告

參考指引
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企業聯盟會員情資

● TWISAC會員資安情資

–綜整公私領域所獲與自研情資，加強提供會員之情資有效性

IoC情資

攻擊事件通報

• 針對CVE分數達8.8之資安漏洞發布情資，提醒企業組織儘速完成更新

• 每週蒐整KEV公告遭利用之漏洞，標示是否為勒索軟體利用之安全漏洞

• 外部情資通報企業設備存在之安全性漏洞

漏洞情資

彙整各情資單位提供IoC情資，不定期提供會員參用，類型包含APT、
BOT、Mining、Ransome等

攻擊活動預警
研析外部通報我國企業攻擊事件情資，發現共通性攻擊活動，發布攻擊活
動預警，協助企業提早防範駭客攻擊活動

接獲外部情資/偵測發現攻擊事件情資，將攻擊事件相關資訊提供受駭企
業進行應處，以降低事件影響
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聯盟會員申請方式

● TWISAC會員加入方式

–官網/資安服務/資安聯盟規章與會員申請

–檢附「變更登記證」或其他企業非陸資證明
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重大情資分享

●針對近期CrowdStrike事件，TWCERT/CC亦收集官方緩解措施並

提醒企業會員與民眾參考，以協助受影響使用者應處
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結論

● TWCERT/CC透過公私協力協助民間企業強化資安防護，鼓勵企業

踴躍加入TWCERT/CC會員共同聯防

●現階段在缺乏相關法源下，以宣導推廣方式鼓勵企業進行自身事件

通報並提供相關情資，以利聯防助益

●持續辦理資安推廣訓練活動，以提升民間企業資安防護意識



報告完畢 敬請指教
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