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CNS 19086 標準架構與制定進程

106年10月23日制定

107年09月17日制定109年11月17日制定 110年7月30日制定

CNS 19086-1
SLA 概觀與概念

CNS 19086-3
核心符合性要求

事項

CNS 19086-2
度量模型

CNS 19086-4
安全與隱私

17788
雲端概述與基本

詞彙

17789
雲端參考架構

27017
雲服務資安管

理

27018
個人識別資訊

PII

Administration for Digital Industries, moda數位產業署



3

為何產生CNS 19086 (1/2)

 企業選擇CSP時應自我檢視的三大項目：
 對於技術與選擇過程的專業知識
 整合該APP的能力
 產業經驗

Source: A commissioned study conducted by Forrester Consulting on behalf of Microsoft
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為何產生CNS 19086 (2/2)
 現行SLA內常忽略各種CNS 19086內的關鍵要素

Source: A commissioned study conducted by Forrester Consulting on behalf of Microsoft
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CNS 19086 測試規範與架構 – 必要項目

依19086-3規範，可分為16大必要項目：
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測試規範的技術內容介紹

雲端服務水準測試規範之雲端服務領域分為IaaS、 PaaS及SaaS，針
對不同雲端服務領域有不同的測試項目。

雲端服務水準測試規範項目共為83項， 47項為(IaaS, PaaS, SaaS) 任
一領域之必測項目，餘36項為選測項目。

雲端服務水準測試規範之測試方式分為：
• SQO定性目標：根據受測對象提供之資料檢視是否符合定性目標要求之測試
方式。(Cloud Service Qualitative Objective, SQO)

• SLO定量目標：使用工具或手動測試來判斷是否符合定量目標要求之測試方
式。(Cloud Service Level Objective, SLO)
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IaaS領域測試必測項目

 IaaS領域驗測之必測項目為45項
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PaaS領域測試必測項目

 PaaS領域驗測之必測項目為47項
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SaaS領域測試必測項目

 SaaS領域驗測之必測項目為45項
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實驗室測試方法

方法1: SLO 定量目標

•針對效能測試、安全測試等項目
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簡報者
簡報註解
SQO定性目標：根據受測對象提供之資料檢視是否符合定性目標要求之測試方式。(Cloud Service Qualitative Objective, SQO)​
SLO定量目標：使用工具或手動測試來判斷是否符合定量目標要求之測試方式。(Cloud Service Level Objective, SLO)
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實驗室測試方法

方法2: SQO 定性目標

•檢視廠商SLA合約內容及所提供佐證資料與項目符合度
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簡報者
簡報註解
SQO定性目標：根據受測對象提供之資料檢視是否符合定性目標要求之測試方式。(Cloud Service Qualitative Objective, SQO)​
SLO定量目標：使用工具或手動測試來判斷是否符合定量目標要求之測試方式。(Cloud Service Level Objective, SLO)
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實驗室SLO測試工具介紹

採用專業測試工具，驗證廠商驗測內容，例壓力測試、安全性測試等

採用專業工具
為求測試效果精準，採用測試工具應為業界常
用且口碑的工具為主，摘要如下：

 LoadRunner-提供壓力測試、測試腳本錄製
工具、測試結果分析圖表，可同時模擬數千
個使用者的上線工作量。

 WebInspect-針對Web網站進行黑箱測試，
於開發中或完成上線前進行掃描作業，確保
無中高風險。

 Nessus-針對主機作業系統進行黑箱測試，包
括網路裝置、虛擬主機等無中高風險。

測試工具規劃
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雲端標(雲端特性)與實驗室測試項目對應表（1/2）
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雲端標(資安)與實驗室測試項目對應表（2/2）
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CNS 19086 雲端檢測項目（1/3）

 領域分為IaaS, PaaS, SaaS，共83個測試項目
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CNS 19086 雲端檢測項目（2/3）

 領域分為IaaS, PaaS, SaaS，共83個測試項目
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CNS 19086 雲端檢測項目（3/3）

 領域分為IaaS, PaaS, SaaS，共83個測試項目
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工作項目 工作內容 需要時程

1.啟動會議 邀請公司高階長官出席，說明CNS19086驗測表內容及
驗測個案
初步篩選是否具有雲端服務SLA關鍵要素
討論驗測配合事項，如驗測腳本及環境

半天

1.1.廠商受測環境整備 受測廠商依據測試個案準備受測系統，由本實驗室先行
錄製驗測腳本，以利驗測

視廠商時程(含實驗室進行
測試腳本錄製1天)

2.驗測會議
-進行驗測

依據驗測表進行驗測，包含檢視及驗測2大項
本實驗室於執行驗測個案，請廠商現地配合驗測，以利
排除驗測時所發生之例外狀況立即改善必免中斷驗測
本實驗室執行驗測表中檢視項目驗測，並取得佐證資料，
予以記錄

2~3天(需視廠商配合狀況)

2.1驗測會議
-初測結果說明

本實驗室針對初步初測結果向廠商說明，進行討論或確
認是否為誤判
廠商依據結果，視廠商需求是否”複測”，本實驗室提
供複測1次(限1個月內使用)

 初測結果說明半天
 若，廠商擬修正進行複
測，其時程，依廠商作
業時程

3.結案會議
-驗測結果說明

邀請公司高階長官出席，最終報告說明，針對驗測數據
進行結果分析，所找出問題或瓶頸，進行討論或改善建議

半天(另含平台彙整報告3天)

CNS19086 檢測輔導流程說明
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CNS19086 檢測流程

19
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作業階段 廠商進行作業 實驗室進行作業 時程

1. 廠商送件

 準備受測雲端服務SLA合約及服務
版本。

 確認受測SLA項目(laaS、PaaS、
SaaS)必要及選測項目

 檢視送件雲端服務版本及SLA合約符合性

 確認受測項目(必要與選測)
1-2週

2. 廠商環境準備

 檢視項目準備相關佐證資料

 測試項目如採實驗室進行測試,準
備相關測試環境如效能測試及資
安測試環境,環境設定及準備

 檢視項目:確認檢測項目是否都有提供佐證資料
或需廠商補充說明

 測試項目:進行受測環境確認,確認環境可進行測
試

1-2週

3. 測試進行階段

 檢視項目 :測訂期間如測人員對
SLA定義如有疑問或不名地方提供
協助解釋說明,以達成雙方共識·避
免誤判。

 測試項目:進行測試如因環境因素
導致無法進行測試,協助排除問題

 檢視項目:依據受測項目逐項檢視佐證資料及說
明,如有不符合或佐證資料不足之處,與受測方說
明及確認資料、補充或修正佐證資料

 測試項目:以工具進行測試、初測提供受測方測
試結果與數據、如受測方對結果或數據有進行
修正,進行複測結果確認。

4週

CNS19086 廠商配合事項與時程
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附件1：廠商配合提供之項目
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 SLA

 SLA各服務之程式版本截圖及/或佐證文件

 SLA對應表（測試編號與SLA頁數對應表）

 可用資源最大容量之佐證、最大對外頻寬之佐
證，如磁碟空間：50TB／記憶體：32GB、最
大對外網路頻寬：500Mbps

 相關(證書)佐證，如ISO 27001、ISO 27701、
ISO 27018、ISO 27017

 請提供2組測試帳號密碼

 請提供壓力測試情境，如10個使用者在10分鐘
內連續查詢清潔用品類別的商品，最長回應時
間：8秒、平均回應時間：5秒、標準差：2秒

 請提供可進行壓測時段，如5/1~5/10號可進行壓力測試

 請提供設定之資源彈性調度，並提供相關佐證
如本雲端服務同時具有手動調整及自動調整之功能
1. 手動調整時：系統將在10分鐘內自動調整資源
2. 自動調整時：系統將在5分鐘內自動調整資源

 災難復原計畫

 資安風險掃描佐證資料，須使用OWASP TOP 10 2017或
2021進行掃描

 資安掃描IP是否須設定白名單

 可掃描之時段，如5/1~5/10號可進行資安掃描
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附件2：廠商委託申請單
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廠商名稱

聯絡人

電話

手機

 email

受測SLA名稱(檔名)

雲端服務名稱

雲端服務URL

雲端服務版本

顧客需求

選測項目

領域
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